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Begriffsbestimmung
fur Heizungsanlagen mit
App-Steuerung

Einleitung

Smartphones und Tablets haben in den letzten Jahren einen wahren Siegeszug erlebt
und sind aus unserem Alltag nicht mehr wegzudenken. So gut wie jeder ist mit dem
intuitiven Umgang dieser Gerate vertraut. Entsprechend ist die Vernetzung der Hei-
zungsanlage mit dem Smartphone oder dem Tablet ein konsequenter Schritt. Die Ver-
kniipfung von Heizung und IT ermdglicht eine Vielzahl neuer Anwendungen und kann
zusatzliche Energieeinsparpotenziale erschlieRen.

So lasst sich beispielsweise der Energieeintrag der solarthermischen Anlage in Echtzeit
auf dem Smartphone visualisieren. Der Kunde kann so jederzeit und an fast jedem Ort
den solaren Gewinn seiner Anlage nachvollziehbar iiberpriifen und erleben. Natdirlich
geht mit der mobilen Steuerung der Heizanlage auch ein Komfortgewinn einher. So
kann der Anwender beispielsweise bereits bevor er nach Hause kommt, aus der Ferne
jeden Raum nach seinen individuellen Wiinschen temperieren. Und nicht zuletzt lassen
sich durch das optimierte Nutzerverhalten per Fernsteuerung weitere zusatzliche Ener-
gieeinsparpotenziale realisieren.

Die folgende Begriffssammlung erlautert die wichtigsten Begrifflichkeiten aus der
IT-Branche und geht auf deren Zusammenhang mit moderner Heizungstechnik ein.
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Begriffe

App

App ist die Abkiirzung fiir Applikation, aus dem lateini-
schen ,,sich anschlieRen®. Es handelt sich um eine An-
wendung bei Mobilgeraten, die sich auf einen be-
stimmten Anwendungsbereich spezialisiert hat. Dazu
gehoren spielerische Programme ebenso wie Daten-
banken, aber auch komplexe Steuerungsmoglichkeiten
flir Heizungsanlagen und Haustechnik.

Backend

Der sogenannte Unterbau des IT-Systems, [duft im Hin-
tergrund und versorgt das Frontend (z. B. die Be-
dienoberflache) mit Informationen. In der Heizungs-
technik kann der Server des Herstellers, der die neues-
ten Updates liefert, als Backend bezeichnet werden.

Big Data

Big Data ist die Erhebung, Speicherung und Verarbei-
tung von groRBen Datenmengen. Beispiel ist die Auf-
zeichnung und Analyse von Betriebsdaten einer Ma-
schine, um daraus vorausschauende Wartungen abzu-
leiten. Big Data sammelt aber auch Informationen zum
Nutzerverhalten - z. B. die Positionsdaten bei Naviga-
tionsgerdten. Big Data beschreibt die Informationen,
die zum Nutzerverhalten anfallen und z. T. gesammelt
werden. Diese Angaben lassen Informationen {iber
Kundenverhalten zu. Eine Anwendung aus dem tagli-
chen Leben ist die Nutzung von Positionsdaten in Echt-
zeit fiir Staumeldungen bei Navigationsgeraten. Wich-
tig ist hier die konsequente Sicherstellung des Daten-
schutzes und Privatsphdre in allen Bereichen.

Grundsatzlich gilt: Die Daten gehdren dem Kunden.

BUS-System

Gewohnliche Elektroinstallationen in Einfamilienhau-
sern werden mittels Parallel- oder Reihenschaltung der
Energieverbraucher realisiert. Das bedeutet, nur wenn
eine direkte Verbindung (Kabel) zwischen dem Schalter
und der Gliihbirne besteht, kann dieser betatigt wer-
den. Nachtragliche Schaltungsanderungen sind daher
schwierig umzusetzen.

Ein Beispiel: Das Licht auf der Terrasse kann nur an dem
dafiir vorgesehen Schalter betatigt werden und nicht
an einem beliebigen Ort (z. B. vom Wohnzimmer). Im
BUS-System ist das anders, Stromverbraucher sind mit
der Netzspannung verbunden und werden liber soge-
nannte Aktoren betatigt. Das gewahrleistet, dass je-
dem Schalter, auch dem im Wohnzimmer, jede Lampe
im Haus zugewiesen werden kann. Das wiederum er-
moglicht eine hohe Flexibilitat und auch der Verkabe-
lungsaufwand sinkt bei komplexen Anlagen. Das Sys-
tem hat sich vor allem bei Industriegebauden bewahrt,
bei denen haufig Umbauten aufgrund von geanderten
Anforderungen vorgenommen werden miissen. Aber
auch im privaten Wohnungsbau wird aufgrund der An-
forderung der Steuerung mittels Touchscreens auf
diese Technik zunehmend zuriickgegriffen.

Die Technik wird auch im Fahrzeugbau (CAN-BUS) ein-
gesetzt und reduziert die Lange des Kabelbaumes er-
heblich.
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Cloud

Die Cloud beschreibt die Moglichkeit, Daten nicht nur
auf einem lokalen Gerat abzuspeichern. Vielmehr kon-
nen Daten durch die Nutzung von Netzen (auch lber
WLAN und Mobilfunknetze) auf verschiedenen Gera-
ten sowohl synchronisiert oder redundant abgelegt
werden. Wichtig ist die sichere Ausfiihrung mit aner-
kannten Standards, da die Daten oftmals nicht mehr
nur in einem Rechenzentrum des Unternehmens vor-
liegen, sondern auf eine Vielzahl von externen Servern
verteilt werden. Sichere Cloud-Lésungen erméglichen
z. B., dass beim Diebstahl des Smartphones die Daten
nicht verloren gehen, sondern an einer anderen Stelle
zusatzlich gespeichert worden sind.

Datenschutz

Laut Bundesdatenschutzgesetz (§ 3 Abs.1BDSG) ist mit
Datenschutz die ,Einzelangaben tiber personliche oder
sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person” gemeint. Das Gesetz
umfasst die Sammlung, Weitergabe oder Speicherung
von personlichen Daten. Jeder hat Anspruch auf den
vertraulichen Umgang mit persénlichen Daten und der
Privatsphare, verbunden mit dem Recht, selbst zu ent-
scheiden, welche Daten in welcher Form an wen wei-
tergegeben werden.

Frontend

Oft werden Frontend und Backend in einem Atemzug
genannt. Dabei ist das Frontend typischerweise der Teil
des Systems, der mit dem Nutzer in Kontakt steht und
die Eingabe und Wiedergabe ermdglicht. Hierzu zahlt
die grafische Benutzeroberflache von Touchscreens
ebenso wie das Display des Reglers.

Gateway

Der englische Begriff des ,,Durchgangs* beschreibt die
Funktion der Verbindung véllig unterschiedlicher
IT-Systeme. So kénnen eigentlich inkompatible Netz-
werke miteinander verbunden werden. Das Gateway
fungiert bei der Vermittlung im lbertragenen Sinne
wie ein Simultaniibersetzer, der verschiedene Spra-
chen beherrscht und Informationen von der einen Per-
son zu einer anderen ubermittelt.

HAN

Das sogenannte HAN (Home Area Network oder auch
Heimnetzwerk) ist ein Netzwerk, welches in engen
raumlichen Grenzen angelegt ist. Typischerweise wer-
den hier mehrere Computer und Drucker zur gemein-
samen Nutzung und Sicherung von Daten genutzt. Der
Ursprung des HAN liegt im Vernetzen mehrere Compu-
ter zur gemeinsamen Nutzung von gemeinsamen Ge-
raten, wie Druckern und Speichern. Heute wird auch
die Gebaudeleittechnik damit verbunden. Das HAN
kann auch drahtlos als WLAN ausgefiihrt werden.
Heute sind Router und DSL-Modem oft in einem Gerat
verbaut. Der Router regelt dabei das Datenmanage-
ment.

Heimnetzwerk

Heimnetzwerk beschreibt als deutsches Wort das
Home Area Network (HAN).
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Heizkurve

Die Heizkurve oder Heizkennlinie ist die grafische
Darstellung des Zusammenhanges zwischen der Au-
Rentemperatur und der Vorlauftemperatur des Heiz-
systems / Heizkreises.

Heizungsparameter

Unter Heizungsparameter versteht man die Informati-
onen, die zum Betrieb einer Heizung bendtigt werden,
hierzu gehoren z. B. die Heizkurve und die Regelgrof3en
(Temperatur des geheizten Raumes; Warmwassertem-
peratur am Wasserhahn etc.).

Industrie 4.0

Der Begriff , Industrie 4.0“ beschreibt das Zusammen-
spiel von realen Produkten oder hochwertigen Dienst-
leistungen (Mittelstand) einerseits mit virtuellen Pro-
zessen andererseits. Ein Beispiel flir das Zusammen-
spiel von Produkt und Prozess kann die Ubermittlung
der Verkehrslagen an den Vorlieferanten bei der Pro-
duktion von Heizkesseln sein. Dieser kann bei einer
Just-in-Time Lieferung die Prioritat der Lieferung an-
passen und seine LKWs friiher auf den Weg schicken.
Reale und virtuelle Prozesse wachsen immer weiter
zusammen und werden neben den groRen Erfindun-
gen der Dampfmaschine und Elektromotoren und
Mikrochips zur 4. industriellen Revolution (daher der
Namenszusatz ,4.0). Der Begriff Industrie 4.0 ent-
stand in 201 als Zukunftsprojekt im Rahmen eines Pro-
grammes des Bundesministeriums fiir Bildung und
Forschung zur Entwicklung einer Hightech-Strategie.

Internet der Dinge

Internet der Dinge bedeutet, dass Gerate (Dinge) mit
Sensoren / Aktoren ausgestattet sind, die einen Inter-
netzugang haben und standig oder zeitweise mit dem
Internet verbunden sind. Dadurch kénnen Dienstleis-
tungen (z. B. Bestellvorgang Auslésen und Nachfiillen
von Bestdnden) eigenstandig ausgefiihrt werden. Es
beschreibt die kontinuierliche Interaktion zwischen
Geraten und Kunden und Herstellern, solange der
Kunde dieses wiinscht. Einige Anwendungen kennen
wir bereits aus dem tdglichen Leben, wenn zum Bei-
spiel der Warenbestand des Mobelmarktes in Echtzeit
online einsehbar ist. Ein weiteres Beispiel sind moderne
Versandmethoden, bei denen das Paket von der Bestel-
lung bis zur Ubergabe im Internet wie selbstverstind-
lich durch einen Tracking-ID zu verfolgen ist.

Auch die modernen Mobilitatskonzepte bei Leihwagen
im Stadtbereich sind ohne das , Internet of Things* (loT)
nicht moglich (Position des Wagens, Tankstédnde und
sogar das Offnen des Fahrzeuges erfolgt iber die App).
Heiztechnik kann sowohl visualisiert und aktiv liber
eine App auf einem Tablett-PC oder einem Smart-
phone bedient werden.
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LAN

LAN bedeutet ,Local Area Network”. Wie aus dem
Wort , Local” hervorgeht, ist die geografische Ausdeh-
nung beschrankt, lblicherweise auf soo Meter. Das
LAN besteht z. B. aus, mit Kabel (LAN-Kabel) oder
drahtlos (WLAN), verbundenen PCs oder Laptops, die in
der Lage sind, Daten mit anderen Geraten im Netz-
werk, wie (z. B. Drucker, Scanner oder Heizungsanlagen
zu teilen).

Mobilfunknetz

Mobilfunknetze erlauben neben der Telefonie auch
die Ubertragung von Daten z. B. iiber GPRS oder
UMTS-Standard. Die USIM (SIM-Karte) dient bei den
Netzen als Sicherheitsmodul und stellt einen sicheren
Speicher fir den Schlussel dar.

Dieser dient der Verschlisselung und Authentisierung
des Endgerates gegenliber dem Netz.

Penetrationstest

Durch Penetrationstests werden Systeme abweichend
von der normalen Nutzung, den Use Cases, von Fach-
leuten gezielt angegriffen, um zu beurteilen, ob und
wo Schwachstellen innerhalb der Serverlandschaft vor-
liegen. Oft weisen Webapplikationen Schnittstellen zu
anderen Systemen wie E-Mail-Systeme und Datenban-
ken auf, die besonders lberpriift werden missen. Da-
neben gibt es noch weitere wichtige Security-Tests,
wie z. B. Architekturreviews, Code-Reviews, etc.

personliche Daten

Personliche Daten im Netz dirfen nur nach Zustim-
mung des Kunden erhoben werden. Im Nachhinein ist
es dem Kunden moglich, diese Daten einzusehen und
zu loschen. Vertrauliche Daten missen durch Ver-
schlusselung vor fremdem Zugriff geschiitzt sein.

Router

Der Router hat mehrere Funktionen, zum einen stellt
dieser den Datenaustausch zum Internet durch das
Internetprotokoll (Abkiirzung: ,,IP“) her. Die Identifizie-
rung der teilnehmenden Gerdte geschieht liber soge-
nannte IP-Adressen. Ein Gerat mit einer eigenen IP-
Adresse wird als ,,Host“ bezeichnet. Die IP-Adresse
dient der Zuordnung, dhnlich wie einer Postadresse, die
dem Brieftrager (Router) sagt, wohin die Pakete zuge-
stellt werden miissen.

Der Router analysiert die ankommenden Datenpakete
nach ihrer Zieladresse und blockt oder leitet Informa-
tionen weiter.

Zum anderen ist der Router Dreh- und Angelpunkt in
LAN-Netzen, also auch dann, wenn nur innerhalb des
LAN kommuniziert wird. Heute sind in der Privatan-
wendung oft das Modem und der Router in einem Ge-
hause untergebracht.
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Server

Ein Server ist die zentrale Basis zur Verwaltung und
Speicherung der Dateien, Datenbanken und Protokolle.
Typischerweise werden der Nutzer und der Server
durch ein Netzwerk (LAN, WAN; WLAN) verbunden.

Es gibt sowohl tatsachliche Serverrdaume, beispiels-
weise in Unternehmen, bei dem Informationen an ei-
nem Ort gespeichert werden, als auch virtuelle Server
in Clouds, bei denen die Daten an zum Teil ganz ver-
schiedenen Orten gespeichert sind.

Sicherheitsbestimmungen

Sicherheitsbestimmungen im Allgemeinen sorgen fiir
den kontrollierten Zugang zu Daten und regeln, wer
mit welcher Berechtigung ausgestattet wird und wer
welche Tatigkeiten ausfiihren darf.

Oft sollen Daten nur verschliisselt an die berechtigte
Stelle gelangen. Somit wird die Information vor frem-
den Zugriff auf der Transportstrecke unlesbar gemacht.
Der Absender und der Empfanger der Nachricht mus-
sen sich z. B. durch Benutzername und Passwort (mit
einer Mindestzahl von Ziffern) ausweisen. Ein sicherer
Netzzugang ist keine einmalige Vorkehrung, sondern
ein kontinuierlicher Prozess, der durch Update-Funkti-
onen der Firewalls permanent hergestellt wird, um
auch bei veranderlicher Gefahrenlage eine Anpas-
sungsmoglichkeit zur Verfligung zu haben. Aus diesem
Grund ist die Nutzung der vom Heizungshersteller zur
Verfligung gestellten Updates duferst wichtig.

Smart Metering

Ein Smart-Meter ist ein elektronischer Zahler, der ent-
weder den Verbrauch oder die Einspeisung aufzeich-
net.

Smart Meter - diese gibt es als MeReinrichtung fiir
Strom, Gas, Wasser und Warme dienen in erster Linie
der Abrechnung zwischen dem Kunden und dem Netz-
betreiber.

UMTS/LTE

Als weitere Alternative fiir die Einkopplung von Hei-
zungsanlagen besteht neben HAN, ausgefiihrt als LAN
oder WLAN, also einem raumlich beschrankten Netz-
werk, auch die Moglichkeit liber das Mobilfunknetz
eine Verbindung zu erstellen. Bei UMTS (Universal
Mobile Telecommunications System) oder dem neue-
ren und noch schnelleren LTE (Long Term Evolution)
handelt es sich um einen globalen Standard als Breit-
band-Zugang der Datenlibertragung.

Der derzeitig leistungsstarkste Standard ist der Nach-
folger von UMTS und wird LTE (Long Term Evolution)
genannt.

USE Cases

Die Use Cases oder auch Anwendungsfalle, prognosti-
zieren alle moglichen Ablaufe, die bei der Benutzung
einer Anwendung eintreten kénnen. Dabei wird der
Anwendungsfall systematisch tberpriift und in Dia-
grammen veranschaulicht, um Fehler und Unzulang-
lichkeiten zu identifizieren.
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Verschliisselung

Verschlisselung ist die Unkenntlichmachung der Infor-
mation fiir nicht autorisierte Nutzer. Dazu gibt es je
nach Anwendung verschiedene Verfahren. Speziell,
wenn personliche Daten im Internet versendet wer-
den, gelten die drei Grundsatze:

1. Schutz der Vertraulichkeit: Die Nachricht ist nur fur
denjenigen lesbar, fiir den sie bestimmt ist.

2. Schutz der Authentizitat: Ist der Absender wirklich
die Person, die als Absender angegeben wird?

3. Schutz der Integritat: Es darf keine Veranderung der
Daten beim Transport erfolgen.

Dieses muss durch die Autorisierung des Empfangers
unter anderem durch ein Passwort erfolgen.

Es gibt verschiedene Verfahren der Verschliisselung:
Bei der symmetrischen verwenden Absender und Emp-
fanger den gleichen Schliissel. Bei der asymmetrischen
Verschliisselung gibt es immer zwei sich erganzende
Schliissel. In der Praxis werden oft beide Verfahren
miteinander verbunden.

WAN Das WAN (Wide Area Network) wird typischerweise
von Firmen und Instituten oder Universitaten verwen-
det. Es ermoglicht eine Verbindung und Zugriff auf
Daten uber groRe Entfernungen.

WLAN Ein Wireless Lokal Area Network (WLAN) ist ein draht-

loses lokales Netzwerk, welches eine schnurlose Ver-
bindungsmethode von Geraten ermoglicht.

Die Signaltechnik wird durch hochfrequente Funktech-
nik ermdglicht, auch wenn sich die Position des Gerates
im Netzumfeld verandert. Die Reichweite eines
WLAN-Netzes hangt von den Funkbarrieren im Ge-
baude ab. Je nach Gegebenheit stellen zwei Geschoss-
decken manchmal bereits ein Problem da. In solchen
Fallen sollten sogenannte WLAN-Repeater eingesetzt
werden.

Das Ubertragungsvolumen eines WLAN-Netzes ist
sehr hoch und eignet sich zu Ubertragung groRer Da-
tenmengen.

WLAN-Router nutzen verschiedene Kommunikations-
standards.

WLAN-Repeater

Gerade im Heizungskeller ist der WLAN- oder LTE- oder
UMTS-Empfang manchmal nicht ausreichend. Ein
WLAN-Repeater verbessert den Empfang an diesen
schlecht vernetzten Stellen. Dieser wird an einem Ort
installiert, der ausreichend mit WLAN versorgt wird
und verstarkt das ankommende und ausgehende Sig-
nal.




BDH-Informationen dienen der
unverbindlichen technischen
Unterrichtung. Eine Fehlerfreiheit
der enthaltenen Informationen
kann trotz sorgfaltiger Priifung
nicht garantiert werden.

Weitere Informationen unter:
www.bdh-koeln.de
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